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ABSTRACT 

This study examines cyberbullying as one of the significant risks faced by adolescents in the development of the digital 

era. The high intensity of social media use makes teenagers more vulnerable to psychological pressure, social 

conflicts, and a decline in academic performance. The purpose of this study is to identify the factors causing 

cyberbullying, understand its impacts, and formulate prevention strategies that can be applied at the individual, 

family, school, community, and public policy levels. The method used is a literature analysis from various recent 

studies that highlight adolescent behavior, interaction dynamics in digital spaces, and risk management approaches. 

The findings indicate that cyberbullying is influenced by personal aspects, social relationships, and patterns of 

technology use. Prevention efforts have been shown to be more effective if carried out comprehensively through the 

enhancement of digital literacy, strengthening social skills, creating a supportive school environment, and 

implementing clear regulations. Overall, this study underscores the importance of an integrated strategy to build a 

safer digital ecosystem for adolescents. 
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 ABSTRAK 

Penelitian ini mengkaji cyberbullying sebagai salah satu risiko signifikan yang dihadapi remaja dalam perkembangan 

era digital. Tingginya intesitas penggunaan media sosial membuat remaja lebih rentan terhadap tekanan psikologis, 

konflik sosial, dan penurunan performa akademik. Tujuan penelitian ini adalah mengidentifikasi faktor-faktor 

penyebab cyberbullying, memahami dampaknya, serta merumuskan strategi pencegahan yang dapat diterapkan pada 

level individu, keluarga, sekolah, komunitas, hingga kebijakan publik. Metode yang digunakan berupa analisis 

literatur dari berbagai penelitian terbaru yang menyoroti perilaku remaja, dinamika interaksi di ruang digital, serta 

pendekatan manajemen risiko. Temuan menunjukkan bahwa cyberbullying dipengaruhi oleh aspek personal, 

hubungan sosial, dan pola pemanfaatan teknologi. Upaya pencegahan terbukti lebih efektif jika dilakukan secara 

menyeluruh melalui peningkatan literasi digital, penguatan keterampilan sosial, penciptaan lingkungan sekolah yang 

suportif, dan penerapan regulasi yang jelas. Secara keseluruhan, penelitian ini menegaskan pentingnya strategi terpadu 

untuk membangun ekosistem digital yang lebih aman bagi remaja. 

 

Katakunci: Cyberbullying, Remaja, Literasi Digital, Manajemen Risiko, Pencegahan 
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 PENDAHULUAN 

Perkembangan pesat platform digital semakin memperluas interaksi sosial, disamping itu juga 

memunculkan berbagai risiko sosial dan budaya. Salah satu dampak yang paling menonjol adalah 

meningkatnya kasus perundungan siber yang berpengaruh langsung terhadap kesejahteraan psikososial 

remaja serta pengguna digital lainnya. Fenomena tersebut mengindikasikan bahwa ruang digital bukan 

hanya berfungsi sebagai sarana komunikasi, tetapi juga menjadi arena yang penuh dengan dinamika 

kekuasaan, pembentukan identitas, serta berbagai bentuk kerentanan sosial. Dalam konteks tersebut, 

berbagai penelitian mengungkapkan bahwa cyberbullying merupakan ancaman serius bagi perkembangan 

sosial remaja, terutama di tengah meningkatnya intensitas penggunaan media sosial (Fathoni & Prasodjo, 

2022). Cyberbullying juga memicu dampak yang bersifat multidimensi mulai dari psikologis, sosial, hingga 

akademik yang menunjukkan pentingnya penerapan penanganan berbasis manajemen risiko secara 

menyeluruh (Hou, 2023). 

Salah satu aspek yang meningkatkan risiko terjadinya cyberbullying Adalah anonimitas pengguna, 

karena kondisi ini memberi ruang bagi individu untuk bersikap agresif tanpa harus memikirkan konsekuensi 

sosial dari tindakan mereka (Nur Samsiah & Utami Sumaryanti, 2023). Selain faktor anonimitas, kondisi 

hubungan dalam keluarga turut memengaruhi risiko cyberbullying. Kelekatan antara orang tua dan remaja 

yang rendah dapat meningkatkan kemungkinan remaja terlibat dalam perilaku tersebut, baik sebagai pelaku 

maupun sebagai korban (Fauzia & Kusdiyati, 2023). Dalam cakupan yang lebih luas, aspek hukum 

memegang peranan krusial dalam upaya mitigasi risiko, karena kerangka perundang-undangan suatu negara 

berfungsi memberikan perlindungan sekaligus kepastian hukum bagi para korban cyberbullying (Abd Aziz 

et al., 2022). Temuan tersebut selaras dengan penelitian lain yang menegaskan bahwa regulasi, terutama 

yang berkaitan dengan Informasi dan Transaksi Elektronik (ITE), berfungsi sebagai alat yang signifikan 

dalam mengurangi jumlah kasus cyberbullying di kalangan anak muda (Nurul Hidayah et al., 2021). 

Dari sudut pandang sosial budaya, cerita para remaja dan guru menunjukkan berbagai pola, ciri 

khas, serta bentuk upaya pencegahan cyberbullying yang merefleksikan kompleksitas budaya sekolah 

maupun masyarakat (Pyżalski et al., 2022). Kajian literatur juga menegaskan bahwa gambaran perilaku 

perundungan dalam karya sastra remaja mampu memperlihatkan bagaimana korban membangun resiliensi 

serta mengungkap dinamika sosial yang menjadi konteks terjadinya perundungan (Aji & Zahro’, 2022). 

Pada level komunitas, berbagai program edukasi dan sosialisasi terbukti efektif dalam meningkatkan 

pemahaman remaja tentang konsekuensi cyberbullying dan kesehatan mental, sehingga memperkuat 

strategi pencegahan yang berorientasi pada pemberdayaan masyarakat (Elisah et al., 2023). Selain itu, 

langkah-langkah pencegahan dipandang penting untuk diimplementasikan di lingkungan sekolah guna 

memperkuat budaya keamanan digital bagi para siswa (Eleanora & Adawiah, 2021). 

Berbagai temuan tersebut menegaskan bahwa penelitian tentang manajemen risiko sosial dan 

budaya dalam upaya pencegahan cyberbullying semakin penting untuk dilakukan. Penelitian kualitatif 

berbasis studi literatur ini bertujuan untuk menelaah faktor-faktor risiko sosial dan budaya yang 

berkontribusi terhadap munculnya cyberbullying, mengidentifikasi strategi pencegahan yang tepat, serta 

merumuskan kerangkan manajemen risiko yang menyeluruh bagi platform digital. Penelitian ini 

menyajikan solusi melalui analisis literatur ilmiah, pemetaan tema-tema kunci, serta identifikasi strategi 

mitigasi yang dapat diterapkan pada tingkat individu, keluarga, institusi pendidikan, masyarakat, hingga 

kerangka regulasi. Oleh sebab itu, penelitian ini diharapkan mampu berkontribusi pada penguatan 

kebijakan, peningkatan literasi digital, serta pengembangan intervensi yang lebih humanis dan peka 
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terhadap konteks sosial budaya para pengguna platform digital. 

 

 

METODE PENELITIAN 

Penelitian ini menggunakan metode kualitatif dengan pendekatan studi literatur (literature review). 

Metode ini dipilih karena isu cyberbullying melibatkan berbagai aspek, mulai dari lingkungan keluarga, 

sekolah, karakter individu, hingga kondisi psikologis. Sejumlah penelitian terdahulu menegaskan 

pentingnya memperhatikan peran keluarga dan lingkungan pendidikan dalam upaya pencegahan 

cyberbullying (Tozzo et al., 2022). Penilitian lain juga menyoroti adanya ciri-ciri kepribadian tertentu yang 

dapat memicu perilaku agresif di dunia digital (Asih & Lutfiyah, 2023), serta dampak emosional yang 

ditimbulkan, pada akhirnya dapat berpengaruh pada prestasi belajar siswa (Karsodikromo et al., 2022). 

Karena berbagai faktor tersebut saling berhubungan, menelaah dan membandingkan sejumlah penelitian 

menjadi langkah yang tepat untuk memahami pola risikonya serta merumuskan pendekatan pencegaham 

yang lebih efektif. 

Pengumpulan data dilakukan dengan menelusuri jurnal-jurnal yang relevan menggunakan kata 

kunci terkait cyberbullying, faktor sosial dan budaya, serta upaya pencegahan di lingkungan digital. Setelah 

sumber terkumpul proses analisis dilakukan secara sederhana. Langkah pertama setelah mengidentifikasi 

bagian penting dari setiap artikel. Kedua, temuan-temuan yang serupa dikelompokkan. Ketiga, peneliti 

kemudian menarik tema utama yang berkaitan dengan faktor risiko serta strategi pencegahan. Analisis 

tematik digunakan karena mampu menyoroti pola-pola yang berulang dan memberikan gambaran yang 

lebih jelas mengenai aspek-aspek yang masih perlu diperbaiki dalam upaya mencegah cyberbullying. 

 

 

HASIL DAN PEMBAHASAN 

Identifikasi Risiko Sosial dan Budaya dalam Cyberbullying 

Hasil telaah literatur menunjukkan bahwa risiko sosial dan budaya dalam kasus cyberbullying 

banyak dipengaruhi oleh rendahnya kesadaran dan pemahaman remaja tentang konsekuensi dari 

perundungan di dunia digital. Temuan penelitian menunjukkan bahwa siswa sekolah menengah dan 

mahasiswa masih memiliki kesadaran yang cukup rendah mengenai dampak perilaku cyberbullying 

(Thumronglaohapun et al., 2022). Di sisi lain, perlindungan bagi korban belum berjalan maksimal karena 

layanan pendampingan anak masih terbatas, terutama di tingkat daerah (Hardiyanti & Indawati, 2023). 

Risiko tersebut juga meningkat karena perilaku bullying yang umum terjadi di kalangan remaja kini tidak 

hanya berlangsung secara langsung, tetapi juga berkembang ke ranah digital yang jauh lebih sulit untuk 

dikendalikan (Nur et al., 2023). 

Aspek sosial, seperti kemampuan untuk bersikap asertif, juga memengaruhi kecenderungan remaja 

terlibat dalam cyberbullying. Pelatihan asertif terbukti mampu membantu menurunkan risiko tersebut 

(Wardah et al., 2022). Dalam konteks budaya digital, remaja terekspos pada beragam pola konten 

perundungan daring di media sosial, yang pada akhirnya memperluas bentuk maupun intensitas 

cyberbullying (Murwani, 2023). Kurangnya pemahaman siswa mengenai aspek hukum juga meningkatkan 

risiko terjadinya perundungan daring, karena ketidaktahuan tentang batasan serta sanksi hukum dapat 

mendorong mereka melakukan perilaku tersebut (Manurung & Monny, 2022). Lingkungan sekolah juga 

menjadi faktor risiko ketika kebijakan serta mekanisme pencegahan belum berjalan efektif, sehingga siswa 
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tidak memperoleh perlindungan yang memadai (Triwulandari & Jatiningsih, 2022). 

Risiko psikologis juga menjadi aspek penting dalam analisis ini. Kemampuan regulasi emosi yang 

rendah dapat memicu perilaku agresif dan meningkatkan kemungkinan remaja terlibat dalam cyberbullying  

(Violenta, 2021). Dampak psikologis yang dialami korban seperti stress, kecemasan, dan menurunya 

kesejahteraan mental merupakan risiko lanjutan yang cukup signifikan (Denissa et al., 2022). Pada saat 

yang sama, Tingkat resiliensi yang rendah pada remaja korban turut memperburuk kondisi, sehingga 

memengaruhi kemampuan mereka untuk pulih (Arisandi & Nawangsih, 2023). Minimnya pengetahuan 

hukum mengenai bahaya dan dampak bullying juga memperbesar risiko sosial, terutama karena sekolah 

belum memberikan edukasi yang sepenuhnya memadai (Izziyana et al., 2023). 

Dari perspektif teknologi, analisis data media sosial menunjukkan bahwa pola agresi digital dapat 

dideteksi melalui klasifikasi konten. Namun, tantanganya terletak pada meningkatnya volume konten 

berbahaya yang terus bertambah setiap waktu (Sukiakhy et al., 2023). Risiko cyberbullying juga dapat 

terjadi pada anak usia sekolah dasar, terutama selama masa pembelajaran daring yang mempercepat 

intesintas interaksi digital (Welly & Rahma, 2022). Secara emosional, depresi, kecemasan, dan stress 

terbukti berhubungan dengan meningkatnya kasus cyberbullying pada siswa (Azizzah et al., 2023). 

Rendahnya literasi internet juga menjadi faktor budaya yang meningkatkan risiko cyberbullying di kalangan 

remaja, terutama ketika mereka belum memahami etika digital dan keamanan daring (Khoerunnisa et al., 

2021). 

Risiko lain muncul dari hubungan yang dinamis antara perilaku bullying dan cyberbullying. Studi 

longitudinal menunjukkan adanya hubungan timbal balik antara korban dan pelaku dalam konteks daring 

maupun luring. Hal ini menegaskan bahwa risiko tidak berdiri sendiri, tetapi berkembang dalam sebuah 

siklus sosial (Camacho et al., 2023). Dampak pandemi dari cyberbullying selama masa pandemi juga 

terlihat pada perubahan perilaku serta kondisi psikologis siswa, memperkuat bukti bahwa risiko ini terkait 

erat dengan dinamika sosial dan lingkungan belajar digital (Ruliyanti, E., & Ridhowati, 2021). 

 

Strategi Pengelolaan Risiko Sosial dan Budaya 

Upaya pencegahan yang diuraikan dalam berbagai literatur menunjukkan beberapa strategi penting. 

Salah satunya adalah meningkatkan edukasi dan kesadaran digital melalui pelatihan bagi siswa. Langkah 

ini menjadi krusial karena banyak remaja masih memiliki pemahaman yang rendah tentang risiko terjadinya 

cyberbullying (Thumronglaohapun et al., 2022). Strategi berikutnya adalah pendampingan hukum bagi para 

korban. Langkah ini penting terutama untuk menutupi berbagai kelemahan yang masih terdapat dalam 

layanan perlindungan anak (Hardiyanti & Indawati, 2023). Intervensi juga perlu difokuskan pada bentuk 

bullying yang paling sering terjadi dikalangan remaja, agar penyebab utamanya bisa ditangani dengan lebih 

terarah (Nur et al., 2023).  

Meningkatkan kemampuan asertif terbukti efektif sebagai upaya pencegahan, karena membantu 

remaja mengelola konflik dan menolak perilaku agresif (Wardah et al., 2022). Pengendalian konten digital 

serta pelatihan tentang media sosial mampu menurunkan risiko terpapar berbagai jenis bullying online 

(Murwani, 2023). Pengembangan pemahaman hukum melalui sosialisasi juga menawarkan wawasan yang 

lebih mendalam mengenai dampak dari tindakan perundungan digital (Manurung & Monny, 2022). Instusi 

pendidikan dapat menerapkan kebijakan yang lebih tegas terkait pelaporan dan intervensi untuk 

meningkatkan langkah pencegahan (Triwulandari & Jatiningsih, 2022). 

Strategi yang berfokus pada aspek psikologis, seperti pelatihan kemampuan mengatur emosi, dapat 
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berkontribusi dalam menurunkan kemungkinan terjadinya perundungan digital (Violenta, 2021). Usaha 

yang diarahkan untuk meningkatkan kesehatan mental serta penerapan prinsip-prinsip etika dapat 

memperkuat langkah-langkah pencegahan (Denissa et al., 2022). Pengembangan ketahanan juga sangat 

penting untuk membantu para korban dalam memulihkan diri dari efek cyberbullying (Arisandi & 

Nawangsih, 2023). Pengenalan hukum secara langsung kepada siswa dapat meningkatkan pemahaman 

mereka mengenai batasan-batasan perilaku di dunia maya (Izziyana et al., 2023). Implementasi machine 

learning untuk memantau konten yang berbahaya dapat mendukung upaya pencegahan di tingkat platform 

(Sukiakhy et al., 2023).  

Sekolah dasar dapat mulai membekali siswa dengan pemahaman dasar mengenai literasi digital 

sebagai langkah pencegahan dini terhadap risiko di dunia maya (Welly & Rahma, 2022). Selain itu, upaya 

yang berfokus pada kesehatan mental seperti, pelatihan manajemen stress dan layanan konseling juga 

terbukti berperan dalam menekan potensi munculnya masalah serupa (Azizzah et al., 2023). Penguatan 

literasi internet tetap menjadi langkah strategis karena mampu mengurangi kerentanan remaja terhadap 

penyalahgunaan ruang digital (Khoerunnisa et al., 2021). Mengingat bahwa cyberbullying terus 

berkembang seiring dinamika perilaku remaja, diperlukan pendekatan yang lebih menyeluruh dengan 

mempertimbangkan faktor sosial, psikologis, dan budaya (Camacho et al., 2023). Situasi pembelajaran 

selama pandemi pun menunjukkan bahwa kerja sama antara sekolah dan keluarga sangat penting dalam 

mengelola dan meminimalkan berbagai risiko tersebut (Ruliyanti, E., & Ridhowati, 2021). 

 

Sintesis dan Pembahasan Integratif 

Secara umum, hasil telaah literatur menunjukkan bahwa manajemen risiko sosial dan budaya dalam 

upaya mencegah cyberbullying perlu dilakukan melalui pendekatan yang menyentuh berbagai sisi 

perkembangan remaja. Beragam risiko muncul akibat rendahnya pemahaman digital, kemampuan 

mengelola emosi yang belum matang, kurangnya pengetahuan mengenai aspek hukum, serta nilai-nilai 

budaya digital yang masih berubah-ubah. Kondisi ini semakin diperburuk oleh lingkungan sosial yang tidak 

selalu suportif, pola komunikasi daring yang cenderung agresif, serta terbatasnya pengawasan dari pihak 

sekolah maupun keluarga. Keragaman bentuk perilaku perundungan daring juga menegaskan bahwa 

pemahaman terhadap dinamika sosial remaja harus dilakukan secara komprehensif. 

Dalam perspektif pengelolaan risiko, berbagai strategi yang dibahas dalam literatur tampak saling 

melengkapi satu sama lain. Intervensi seperti pelatihan asertif, edukasi digital, peningkatan psikologis 

terbukti mampu menangani faktor risiko dari beragam aspek. Pendekatan yang melibatkan sekolah, 

keluarga, dan dukungan teknologi menjadi elemen penting karena praktik cyberbullying berlangsung di 

ruang digital yang tidak terikat oleh batas institusi. Secara keseluruhan, sintesis ini menunjukkan bahwa 

pencegahan yang efektif membutuhkan kerja sama antarakto sosial untuk membangun budaya digital yang 

lebih aman, beretika, dan peka terhadap kerentanan remaja. 

 

 

KESIMPULAN 

Cyberbullying terjadi karena perpaduan antara faktor individu, kondisi lingkungan, serta pola 

penggunaan media digital oleh remaja. Dampaknya tidak hanya memengaruhi kondisi psikologis korban, 

tetapi juga hubungan sosial dan performa akademik mereka. Oleh sebab itu, upaya pencegahan perlu 

dilakukan secara menyeluruh, melibatkan keluarga, sekolah, komunitas, hingga dukungan kebijakan. 
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Pendekatan yang dinilai paling efektif adalah yang mampu meningkatkan keterampilan digital, 

menumbuhkan empati, dan menciptakan ekosistem online yang lebih aman. Dengan kolaborasi berbagai 

pihak, risiko cyberbullying dapat diminimalkan sehingga remaja dapat beraktivitas secara lebih sehat dan 

terlindungi di ruang digital. 
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