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ABSTRACT 

Artificial Intelligence (AI) is increasingly used in online exam proctoring to ensure academic honesty through features 

like facial recognition, motion analysis, and automated monitoring. However, it raises ethical and privacy concerns, 

including data breaches, algorithmic biases, and psychological pressure on students. Case studies reveal a lack of 

transparency in privacy policies, biased assessments, and anxiety affecting student performance. This study 

recommends transparent policies, inclusive algorithms, and human-centered approaches to balance academic 

integrity with student well-being. 

 

Keywords: Artificial intelligence, Online exams, Privacy, Ethics, Algorithmic bias, AI proctoring. 

 

 

 ABSTRAK 

Kecerdasan Buatan (AI) semakin banyak digunakan dalam pengawasan ujian daring untuk menjaga kejujuran 

akademik melalui fitur seperti pengenalan wajah, analisis gerakan, dan pemantauan otomatis. Namun, teknologi ini 

menimbulkan masalah etika dan privasi, termasuk risiko kebocoran data, bias algoritma, dan tekanan psikologis pada 

siswa. Studi kasus menunjukkan kurangnya transparansi kebijakan privasi, penilaian yang bias, dan kecemasan yang 

memengaruhi performa siswa. Penelitian ini merekomendasikan kebijakan yang transparan, algoritma yang inklusif, 

dan pendekatan humanis untuk menyeimbangkan integritas akademik dengan kesejahteraan siswa. 

 

Kata kunci: Kecerdasan buatan, Ujian daring, Privasi, Etika, Bias algoritma, Pengawasan AI. 
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PENDAHULUAN 

Era digital telah membawa perubahan besar dalam dunia pendidikan, salah satunya adalah 

berkembangnya pembelajaran daring (Sugiono, 2024). Fleksibilitas yang ditawarkan pembelajaran ini 

memungkinkan siswa dan pendidik untuk saling terhubung tanpa batasan jarak atau lokasi (Avista et al., 

2023). Namun, seiring dengan kelebihan tersebut, muncul tantangan baru, terutama dalam menjaga 

kejujuran akademik selama pelaksanaan ujian daring (Bimantoro et al., 2024). Salah satu solusi yang kini 

mulai diterapkan adalah penggunaan teknologi berbasis kecerdasan buatan (Artificial Intelligence atau AI) 

untuk proctoring atau pengawasan ujian (Perguruan et al., 2022).  

Teknologi AI dalam proctoring memiliki kemampuan canggih, seperti pengenalan wajah, 

pendeteksian gerakan mata, analisis postur tubuh, hingga pengenalan suara, untuk memastikan siswa 

menjalani ujian dengan jujur (Hadibrata & Rochadiani, 2024). Meski tampak menjanjikan, teknologi ini 

tidak lepas dari tantangan etika dan privasi yang serius (Fahman, 2024). Salah satu perhatian utama adalah 

privasi siswa, di mana data pribadi yang direkam selama ujian, seperti video, suara, atau pola aktivitas, 

dapat menjadi rentan terhadap kebocoran atau penyalahgunaan (Mujahid et al., 2024). Selain itu, terdapat 

pula kekhawatiran mengenai bias algoritma, yang dapat menghasilkan pengawasan yang tidak adil, 

terutama terhadap siswa dari latar belakang tertentu, misalnya berdasarkan ras, gender, atau kondisi khusus 

lainnya (Rahman et al., 2024). 

Tidak hanya itu, teknologi pengawasan berbasis AI dapat memberikan tekanan psikologis kepada 

siswa. Bayangkan harus menghadapi ujian dengan pengawasan ketat yang terus-menerus memantau setiap 

gerakan—situasi ini dapat menimbulkan rasa tidak nyaman, kecemasan berlebih, atau bahkan gangguan 

pada performa siswa. Kondisi seperti ini tidak hanya memengaruhi pengalaman ujian, tetapi juga dapat 

berdampak pada proses belajar secara keseluruhan (Maoeretz Engel & Agustinus, 2024). 

Melihat berbagai tantangan ini, penelitian ini bertujuan untuk mengeksplorasi aspek etika dan 

privasi yang muncul dalam penerapan teknologi AI untuk proctoring ujian daring. Lebih jauh, penelitian 

ini juga mengusulkan rekomendasi kebijakan dan regulasi yang dapat memastikan penggunaan AI yang 

adil, transparan, dan bertanggung jawab dalam lingkungan pendidikan (Ina Magdalena, Deis Ayu Nur 

Hidayah, 2024). Dengan pendekatan ini, diharapkan teknologi AI dapat dimanfaatkan untuk mendukung 

integritas akademik tanpa mengorbankan privasi dan kesejahteraan siswa. 

Kecerdasan Buatan (Artificial Intelligence-AI) menjadi salah satu inovasi teknologi paling canggih 

dan berdampak dalam beberapa dekade terakhir. Terdapat kekhawatiran mengenai privasi dan keamanan 

data karena AI dapat mengumpulkan, menganalisis dan menginterpretasikan data pribadi dalam skala yang 

belum pernah terjadi sebelumnya. Oleh sebab itu, perlindungan data dan kebijakan privasi penting dalam 

mencegah penyalahgunaan dan pelanggaran privasi yang tidak diiginkan (Mangasak et al., 2023). 

Privasi dan keamanan data siswa pada penggunaan kecerdasan buatan dalam pendidikan 

melibatkan pengumpulan dan pengolahan data siswa (Rifky, 2024). Dalam konteks ini, penting bagi dosen 

untuk memahami peran dan sikap yang harus mereka miliki dalam menghadapi proses pembelajaran online 

yang semakin maju dan memanfaatkan tools AI yang tersedia (Herwanto, 2023). Selain itu juga faktor 

internal yang berkaitan dengan disiplin dan kemampuan mengatur waktu, hal tersebut juga terkait dengan 

bagaimana siswa harus dapat menyiapkan kedisiplinannya untuk fokus pada ujian daring dengan 

pengawasan (Verawati et al., 2023). Adapula Webcam digunakan untuk merekam aktivitas pengguna serta 

mengetahui gerak gerik pengguna. Dengan adanya metode webcam dan melihat hampir semua perangkat 

memiliki kamera depan, metode ini diadaptasi oleh dosen pengajar atau pengawas ujian daring. Karena 
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metode ini banyak digunakan, siswa mulai memperhatikan tentang privasi mereka (Pratama et al., 2021). 

 

 

METODE PENELITIAN 

Penelitian ini menggunakan pendekatan studi kasus dan analisis dokumen untuk mengeksplorasi 

aspek etika dan privasi dalam penggunaan teknologi Artificial Intelligence (AI) untuk pengawasan ujian 

daring. Studi kasus difokuskan pada platform proctoring yang banyak digunakan oleh institusi pendidikan 

tinggi. Selain itu, analisis dokumen dilakukan untuk memahami kebijakan privasi dan regulasi perlindungan 

data yang relevan, serta bagaimana teknologi ini diterapkan di lapangan. 

Pendekatan ini dirancang untuk memberikan gambaran yang lebih menyeluruh tentang bagaimana 

teknologi AI digunakan dalam pengawasan ujian dan apa saja tantangan etis yang muncul, baik dari sisi 

teknis maupun dampaknya pada siswa. 

Penelitian ini menggunakan beberapa metode untuk mengumpulkan data: 

- Kuisioner: Kuisioner daring dikirimkan kepada siswa untuk memahami pandangan mereka terkait 

privasi, bias, dan tekanan psikologis dari pengawasan berbasis AI. 

- Analisis Dokumen: Kajian dilakukan terhadap kebijakan privasi seperti General Data Protection 

Regulation (GDPR) serta regulasi institusi pendidikan yang relevan untuk mengevaluasi 

perlindungan data yang diterapkan pada platform proctoring. 

Data yang diperoleh dianalisis melalui pendekatan berikut: 

- Analisis Kuantitatif: Hasil dari kuisioner diolah menjadi persentase untuk memberikan gambaran 

persepsi siswa secara keseluruhan. 

- Kerangka kerja berdasarkan ACM Code of Ethics dan GDPR digunakan untuk mengevaluasi 

apakah platform proctoring mematuhi prinsip keadilan, transparansi, dan perlindungan privasi. 

Dengan pendekatan ini, penelitian diharapkan dapat memberikan gambaran komprehensif tentang 

penerapan teknologi AI dalam pengawasan ujian daring serta menghasilkan rekomendasi yang bermanfaat 

untuk meningkatkan praktik pengawasan agar lebih etis dan bertanggung jawab 

 

 

HASIL DAN PEMBAHASAN 

Data kuesioner menunjukkan bahwa siswa memiliki pandangan yang beragam tentang privasi data 

yang dikumpulkan oleh platform pengawasan berbasis AI. Berikut adalah distribusi tanggapannya: 

 

Tabel 1. Identifikasi risiko privasi 

Pernyataan Setuju Netral Tidak 

Setuju 

Kebijakan privasi data pada 

platform cukup jelas 

56% 35% 9% 

Saya merasa privasi saya 

terjaga selama diawasi oleh AI 

22% 39% 39% 
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Grafik 1. Persepsi Siswa terhadap Privasi Data. 

 

Survei menunjukkan bahwa banyak siswa merasa kurang percaya terhadap kebijakan privasi 

platform pengawasan berbasis AI. Sebagian besar responden menganggap kebijakan privasi data yang 

diterapkan kurang transparan, sehingga menimbulkan keraguan akan bagaimana data mereka digunakan 

dan disimpan. Selain itu, hanya sebagian kecil siswa yang merasa bahwa privasi mereka benar-benar 

terlindungi selama pengawasan berlangsung. Kekhawatiran ini dapat disebabkan oleh kurangnya 

komunikasi yang jelas dari pihak platform mengenai proses pengumpulan data, tujuan penggunaannya, 

serta tindakan perlindungan yang diterapkan. 

Konteks ini mencerminkan perlunya langkah konkret untuk meningkatkan kepercayaan siswa 

terhadap sistem. Contohnya, beberapa siswa melaporkan rasa takut bahwa data mereka dapat digunakan 

oleh pihak ketiga tanpa izin. Hal ini menyoroti pentingnya transparansi dan pengelolaan data yang lebih 

baik untuk menciptakan rasa aman dan nyaman bagi pengguna. 

Ketika ditanya tentang bias algoritma AI, sebagian siswa merasakan ketidakadilan. Hasil tanggapan 

mereka dirangkum dalam tabel berikut: 

Tabel 2. Analisis bias dan etika 

Pernyataan Setuju Netral Tidak 

Setuju 

Sistem AI sering bias (tidak adil) 

dalam menilai aktivitas saya 

35% 56% 9% 

 

 
Grafik 2. Persepsi Bias pada Sistem AI 

39%

37%

24%

Persepsi Siswa terhadap 
Privasi Data

Setuju

Netral

Tidak Setuju

35%

56%

9%

Persepsi Bias pada Sistem AI

Setuju

Netral

Tidak Setuju



 
 

 
Etika dan Privasi dalam Penggunaan AI untuk Pengawasan Ujian Daring: 

Studi Kasus dan Perspektif Regulasi 

(Vonia, et al.) 

 
 

   e-ISSN 3032-601X & p-ISSN 3032-7105 

    

 

 

Vol. 2 No. 1 Januari 2025 Hal: 1833-1839                         1837 

Dalam hal bias, hasil survei menunjukkan bahwa sebagian siswa merasa sistem pengawasan AI 

menunjukkan ketidakadilan dalam penilaian aktivitas mereka. Beberapa responden berbagi pengalaman 

tentang bagaimana sistem AI cenderung salah memahami aktivitas normal sebagai perilaku mencurigakan. 

Hal ini menimbulkan frustrasi, terutama ketika siswa merasa bahwa mereka dinilai tidak jujur berdasarkan 

interpretasi algoritma yang tidak sepenuhnya akurat. 

Salah satu kasus yang sering dilaporkan adalah siswa dengan kondisi teknis tertentu, seperti 

kualitas kamera yang rendah, lebih sering ditandai oleh sistem sebagai tidak aktif atau mencurigakan. Hal 

ini menunjukkan adanya kebutuhan untuk melatih algoritma dengan data yang lebih beragam, mencakup 

berbagai kondisi teknis dan demografis. Pendekatan ini penting untuk memastikan sistem bekerja secara 

inklusif dan bebas dari bias yang dapat merugikan pengguna tertentu. 

Dampak psikologis dari pengawasan AI menjadi salah satu sorotan utama survei ini. Berikut adalah 

distribusi respons siswa: 

Tabel 3 Implikasi terhadap pengalaman siswa 

Pernyataan Setuju Netral Tidak 

Setuju 

Pengawasan AI membuat saya 

merasa tertekan selama ujian 

30% 61% 9% 

Pengawasan AI membuat saya 

merasa cemas 

41% 50% 9% 

 

 
Grafik 3 Dampak Pengawasan terhadap Kesejahteraan Siswa 

 

Survei juga mengungkap dampak signifikan dari pengawasan berbasis AI terhadap pengalaman 

emosional siswa. Sebagian besar siswa melaporkan perasaan tertekan dan cemas selama ujian berlangsung. 

Pengawasan yang konstan melalui kamera dan mikrofon membuat mereka merasa selalu diawasi, bahkan 

untuk gerakan kecil seperti mengambil minuman atau menyesuaikan posisi duduk. Akibatnya, siswa 

kesulitan untuk berkonsentrasi, yang dapat memengaruhi performa ujian mereka secara keseluruhan. 

Kondisi ini mencerminkan perlunya pendekatan pengawasan yang lebih ramah siswa. Dengan 

memberikan penjelasan yang lebih mendetail mengenai cara kerja sistem dan parameter yang digunakan 

untuk mendeteksi aktivitas, tekanan emosional dapat diminimalkan. Selain itu, integrasi antara pengawasan 

berbasis teknologi dengan intervensi manusia dapat membantu menciptakan keseimbangan, sehingga siswa 

merasa lebih adil dan nyaman selama ujian berlangsung. 
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KESIMPULAN 

Berdasarkan temuan survei, penting bagi platform pengawasan berbasis AI untuk meningkatkan 

transparansi dalam kebijakan privasi mereka. Siswa membutuhkan pemahaman yang lebih jelas tentang 

bagaimana data mereka dikumpulkan, disimpan, dan digunakan. Hal ini dapat dicapai dengan menyediakan 

kebijakan privasi yang ditulis dengan bahasa yang sederhana, mudah dipahami, dan mencakup penjelasan 

rinci tentang hak pengguna serta langkah-langkah perlindungan data. Selain itu, platform harus 

berkomitmen untuk mengkomunikasikan perubahan kebijakan dengan cara yang proaktif kepada pengguna. 

Di sisi teknis, pengembangan sistem AI perlu memastikan bahwa algoritma yang digunakan bebas 

dari bias yang dapat menyebabkan ketidakadilan. Ini dapat dilakukan melalui pelatihan algoritma 

menggunakan dataset yang beragam, yang mencerminkan kondisi demografis dan teknis siswa. Selain itu, 

audit independen terhadap sistem AI harus dilakukan secara berkala untuk mengidentifikasi dan 

memperbaiki potensi kelemahan. Langkah ini tidak hanya akan meningkatkan kepercayaan siswa tetapi 

juga memastikan bahwa sistem bekerja secara objektif dan adil. 

Terakhir, untuk meminimalkan dampak psikologis dari pengawasan intensif, pendekatan 

pengawasan yang lebih humanis sangat diperlukan. Sistem AI harus dirancang untuk mendeteksi aktivitas 

secara akurat tanpa menciptakan tekanan yang berlebihan bagi siswa. Selain itu, integrasi antara 

pengawasan berbasis teknologi dan evaluasi manual oleh manusia dapat membantu menciptakan 

keseimbangan, di mana siswa merasa diawasi dengan adil tanpa merasa dihakimi oleh sistem yang 

sepenuhnya otomatis. 

Dengan menerapkan langkah-langkah ini, diharapkan platform pengawasan berbasis AI dapat 

meningkatkan pengalaman siswa, menjaga kepercayaan mereka terhadap teknologi, serta mendukung 

integritas ujian tanpa mengorbankan kesejahteraan pengguna. 
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