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ABSTRACT 

In the increasingly advanced digital era, computer network security is becoming more crucial. Intrusion Detection 

Systems (IDS) play a vital role in identifying and preventing cyber-attacks. This study conducts a literature review to 

compare various classification algorithms used in intrusion detection in computer networks, including Decision Tree, 

Random Forest, Support Vector Machine (SVM), K-Nearest Neighbors (KNN), Naive Bayes, and Neural Networks. 

The results show that Neural Networks and Random Forest have high accuracy but require significant computational 

resources. Conversely, Naive Bayes and Decision Tree offer better speed and computational efficiency. These 

conclusions provide guidance for researchers and practitioners in selecting the appropriate algorithm based on the 

specific needs of the application and the characteristics of the data used. 
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 ABSTRAK 

Dalam era digital yang semakin maju, keamanan jaringan komputer menjadi semakin krusial. Sistem Deteksi Intrusi 

(IDS) berperan penting dalam mengidentifikasi dan mencegah serangan siber. Studi ini melakukan tinjauan literatur 

untuk membandingkan berbagai algoritma klasifikasi yang digunakan dalam deteksi intrusi pada jaringan komputer, 

termasuk Decision Tree, Random Forest, Support Vector Machine (SVM), K-Nearest Neighbors (KNN), Naive Bayes, 

dan Neural Networks. Hasil menunjukkan bahwa Neural Networks dan Random Forest memiliki akurasi tinggi tetapi 

memerlukan sumber daya komputasi yang besar. Sebaliknya, Naive Bayes dan Decision Tree menawarkan kecepatan 

dan efisiensi komputasi yang lebih baik. Kesimpulan ini memberikan panduan bagi peneliti dan praktisi dalam 

memilih algoritma yang sesuai berdasarkan kebutuhan spesifik aplikasi dan karakteristik data yang digunakan. 

 

Katakunci: Sistem Deteksi Intrusi (IDS); Keamanan Jaringan; Algoritma Klasifikasi 
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 PENDAHULUAN 

Deteksi intrusi pada jaringan komputer adalah masalah penting dalam keamanan komputer yang 

telah menarik banyak perhatian peneliti dalam beberapa tahun terakhir (Setiawan et al., 2021). Serangan 

pada jaringan komputer dapat menimbulkan kerugian yang signifikan, baik dari segi finansial maupun 

reputasi. Oleh karena itu, diperlukan sistem yang dapat mendeteksi aktivitas mencurigakan dan 

memberikan peringatan kepada administrator jaringan (Wijaya & Pratama, 2020). Salah satu metode yang 

digunakan untuk mendeteksi intrusi adalah dengan menggunakan Intrusion Detection System (Anwar et al., 

2019). IDS dapat dibagi menjadi dua kategori, yaitu signature-based dan anomaly-based (Bhuyan et al., 

2018). Signature-based IDS mengidentifikasi serangan dengan membandingkan pola lalu lintas jaringan 

dengan database serangan yang telah diketahui. Sementara itu, anomaly-based IDS mendeteksi anomali 

dalam lalu lintas jaringan berdasarkan model normal yang telah dibentuk. 

Kedua metode ini memiliki kelebihan dan kekurangan masing-masing. Signature-based IDS efektif 

dalam mendeteksi serangan yang telah diketahui sebelumnya, namun tidak dapat mendeteksi serangan baru 

(Constantinides et al., 2019). Di sisi lain, anomaly-based IDS dapat mendeteksi serangan baru, tetapi 

memiliki tingkat false positive yang lebih tinggi. Penelitian terbaru telah menerapkan algoritma machine 

learning untuk meningkatkan performa IDS. Algoritma klasifikasi seperti Naive Bayes dan deep learning 

telah digunakan untuk mengklasifikasikan aktivitas jaringan menjadi normal atau anomali (Shashank & 

Balachandra, 2018).  

Penelitian ini bertujuan untuk membandingkan performa beberapa algoritma klasifikasi dalam 

mendeteksi intrusi pada jaringan komputer. Algoritma yang akan digunakan adalah Naive Bayes, Decision 

Tree, Random Forest, dan Support Vector Machine. Data yang digunakan adalah NSL-KDD, yang 

merupakan penyempurnaan dari dataset KDD-Cup 99 yang sering digunakan dalam penelitian IDS (Solanki 

et al., 2020). Hasil penelitian menunjukkan bahwa algoritma Random Forest memiliki akurasi tertinggi 

dalam mendeteksi intrusi, diikuti oleh Support Vector Machine, Decision Tree, dan Naive Bayes (Adhi 

Tama et al., 2021). Algoritma Random Forest mampu mengidentifikasi serangan dengan tingkat true 

positive yang tinggi dan false positive yang rendah. Selain itu, algoritma ini juga robust terhadap fitur yang 

tidak relevan (Bhatia et al., 2020).  

Studi ini bertujuan untuk meninjau dan membandingkan kinerja berbagai algoritma klasifikasi yang 

digunakan dalam deteksi intrusi pada jaringan komputer. Dengan menganalisis kelebihan, kekurangan, 

serta efektivitas masing-masing algoritma, diharapkan dapat memberikan wawasan yang lebih dalam untuk 

pemilihan algoritma yang paling sesuai dalam konteks tertentu. Penipuan atau serangan pada sistem 

komputer dan jaringan merupakan ancaman yang semakin meningkat seiring dengan pertumbuhan 

penggunaan internet. Oleh karena itu, kebutuhan akan sistem keamanan jaringan yang efektif dan efisien 

semakin penting. Deteksi Intrusi adalah salah satu komponen penting dalam mempertahankan keamanan 

jaringan (Singh & Khare, 2022). Metode deteksi intrusi berbasis mesin pembelajaran telah banyak 

diterapkan untuk mengidentifikasi aktivitas jaringan yang mencurigakan atau anomali.  

Penelitian ini akan mengulas literatur yang ada untuk menilai kinerja berbagai algoritma tersebut dalam 

konteks deteksi intrusi pada jaringan komputer. Perbandingan ini akan mencakup aspek akurasi, 

kecepatan, kompleksitas, dan kemampuan untuk menangani berbagai jenis serangan. Hasil dari studi ini 

diharapkan dapat memberikan panduan bagi peneliti dan praktisi dalam memilih algoritma yang paling 

sesuai untuk kebutuhan spesifik mereka. 
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METODE PENELITIAN 

Metode penelitian dengan menggunakan literature review melibatkan langkah-langkah sistematis 

untuk mengidentifikasi, menilai, dan menyintesis hasil penelitian yang telah dipublikasikan sebelumnya. 

Tujuannya adalah untuk mengumpulkan informasi dari berbagai sumber yang relevan untuk menjawab 

pertanyaan penelitian atau mencapai tujuan penelitian tertentu. Berikut adalah langkah-langkah dalam 

melakukan literature review untuk studi perbandingan algoritma klasifikasi untuk deteksi intrusi pada 

jaringan komputer.  

 

 

HASIL  

Berdasarkan review literatur yang telah dilakukan, berikut adalah hasil dari perbandingan beberapa 

algoritma klasifikasi yang digunakan untuk deteksi intrusi pada jaringan komputer: 

 

Decision Tree 

Decision Tree umumnya menunjukkan akurasi yang baik dalam mendeteksi serangan intrusi, 

terutama untuk dataset yang tidak terlalu besar. Algoritma Decision Tree merupakan salah satu algoritma 

Supervised Learning yang sering digunakan dalam klasifikasi dan regresi. Decision tree dapat digunakan 

untuk menyelesaikan tugas pengenalan pola dengan cara yang dapat diinterpretasikan (Siswoyo, 2020). 

Namun, algoritma ini memiliki kelemahan yaitu sensitif terhadap perubahan data pelatihan dan cenderung 

memiliki variansi yang tinggi (Zhang & Suganthan, 2015). 

Untuk mengatasi kelemahan tersebut, telah dikembangkan beberapa metode ensemble seperti 

Random Forest dan Rotation Forest yang dapat meningkatkan akurasi klasifikasi. Penggunaan algoritma 

Decision Tree juga telah diterapkan untuk mengkategorikan berita berbahasa Indonesia dengan 

menggunakan feature selection berdasarkan Information Gain (Purwananto et al., 2004). Evaluasi akurasi 

algoritma klasifikasi dapat dilakukan dengan menghitung metrik seperti precision, accuracy, dan AUC. 

Decision Tree yang dibangun dapat menghasilkan aturan-aturan klasifikasi yang dapat digunakan untuk 

memprediksi kategori teks baru .  

Secara umum, algoritma Decision Tree dan varian-variannya telah banyak diaplikasikan dalam 

berbagai bidang, termasuk dalam analisis data dan klasifikasi teks, dengan menunj[![ukkan hasil yang 

cukup baik.  

 

Random Forest 

Random Forest adalah algoritma pembelajaran mesin yang memadukan banyak pohon keputusan 

untuk menghasilkan prediksi yang lebih akurat (Raharjo et al., 2022). Metode ini memanfaatkan konsep 

ensemble learning, di mana banyak model individu digabungkan untuk meningkatkan performa (Chaudhari 

et al., 2022). Berbeda dengan Decision Tree yang hanya membangun satu pohon keputusan, Random Forest 

membangun banyak pohon keputusan yang saling independen dan menggabungkan hasil prediksi mereka 

melalui pemungutan suara. 

Sifat Random Forest yang membangun banyak pohon keputusan membuatnya kurang sensitif 

terhadap perubahan data pelatihan dibandingkan Decision Tree. Dengan begitu, Random Forest dapat 

mengatasi masalah overfitting yang sering terjadi pada Decision Tree. Selain itu, proses pemodelan 

Random Forest dapat dioptimalkan melalui pemilihan parameter yang tepat, seperti jumlah pohon 
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keputusan dan kedalaman pohon, untuk mening-katkan akurasi prediksi (Rokach, 2016).  

Dalam banyak kasus, Random Forest terbukti memiliki kinerja yang lebih baik dibandingkan 

Decision Tree, terutama dalam memprediksi variabel numerik. Metode ini telah diterapkan dalam berbagai 

bidang, seperti prediksi produksi daya pembangkit listrik tenaga surya dan prediksi rasio keuangan 

perbankan. Jadi, Random Forest cenderung memiliki akurasi yang lebih tinggi dibandingkan Decision Tree 

karena menggunakan konsep ensemble learning untuk memadukan banyak pohon keputusan. Meskipun 

demikian, Decision Tree tetap memiliki kelebihan dalam hal interpretabilitas yang lebih baik dibandingkan 

Random Forest. 

 

Support Vector Machine (SVM) 

Support Vector Machine adalah salah satu algoritma machine learning yang paling populer dan 

banyak digunakan dalam berbagai bidang seperti klasifikasi, regresi, deteksi anomali,dan lainnya (Kibriya 

et al., 2023). SVM dapat menyelesaikan masalah klasifikasi dengan baik, terutama untuk klasifikasi biner 

yang memerlukan kemampuan generalisasi yang baik . SVM bekerja dengan cara memisahkan data menjadi 

dua kelas yang berbeda dengan hyperplane atau fungsi keputusan linear yang optimal (Noble, 2006).  

SVM telah berhasil diterapkan di berbagai aplikasi seperti pengenalan tanda tangan digital, deteksi 

kecurangan kartu kredit, analisis ekspresi gen mikro array, dan lain-lain. Kemampuan SVM untuk dapat 

bekerja dengan baik pada data berdimensi tinggi dan memberikan hasil yang konsisten membuat algoritma 

ini banyak diadopsi di berbagai bidang (Fahmi, 2021). Selain itu, SVM juga memiliki kemampuan untuk 

menghindari overfitting yang baik, sehingga dapat memberikan performa yang konsisten dan dapat 

diandalkan (Xia et al., 2009). Algoritma SVM pada dasarnya melakukan optimisasi untuk mencari 

hyperplane terbaik yang memisahkan dua kelas dengan margin yang maksimal. Pemilihan fungsi kernel 

yang tepat juga menjadi komponen penting dalam penerapan SVM agar dapat menyelesaikan masalah yang 

non-linear. Dengan kemampuan tersebut, SVM telah terbukti menjadi algoritma yang sangat efektif dan 

banyak digunakan dalam berbagai aplikasi klasifikasi dan prediksi yang kompleks. 

 

K-Nearest Neighbors (KNN) 

 K-Nearest Neighbors merupakan salah satu algoritma pembelajaran mesin supervised yang dapat 

digunakan untuk masalah klasifikasi biner maupun regresi (Ismanto & Cynthia, 2019). Algoritma ini 

terkenal karena kesederhanaannya dan efektifitasnya . K-NN bekerja dengan mencari k tetangga terdekat 

dari sampel uji, kemudian memprediksi kelas atau nilai berdasarkan suara mayoritas dari k tetangga terdekat 

(Taunk et al., 2019). 

Algoritma ini telah digunakan secara luas dalam berbagai aplikasi, seperti prediksi penyakit dan 

deteksi penipuan pada kartu kredit. Kinerja K-NN sangat bergantung pada pemilihan parameter k dan 

ukuran dataset yang digunakan.  Semakin besar nilai k, algoritma akan menjadi lebih stabil tetapi berisiko 

kehilangan kemampuan membedakan antara kelas yang berdekatan (Uddin et al., 2022). Sedangkan dataset 

yang besar akan meningkatkan akurasi prediksi algoritma, tetapi membutuhkan lebih banyak sumber daya 

komputasi (Bansal & Garg, 2021).  

 

Naive Bayes 

Penelitian empiris telah menunjukkan bahwa algoritma Naive Bayes dapat memberikan hasil yang 

baik bahkan pada dataset yang melanggar asumsi independensi fitur. Algoritma ini menggunakan teorema 
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Bayes untuk menghitung probabilitas kelas berdasarkan nilai atribut yang diberikan, dengan asumsi bahwa 

semua atribut saling independen (Qisthiano et al., 2021). Metode ini dapat mengatasi masalah missing value 

dengan menggunakan pendekatan imputasi, seperti menggantikan nilai hilang dengan nilai rata-rata atau 

modus. Selain itu, Naive Bayes juga cukup kuat dalam menangani data yang bersifat noisy (Azis et al., 

2020). Meskipun demikian, apabila asumsi independensi fitur tidak terpenuhi, maka kinerja Naive Bayes 

dapat menurun. Oleh karena itu, Naive Bayes baik digunakan pada data yang memiliki independensi antar 

fitur, tetapi bisa kurang akurat jika asumsi independensi tidak terpenuhi. 

Algoritma Naive Bayes telah banyak diterapkan dalam berbagai bidang, seperti klasifikasi teks dan 

prediksi kelulusan mahasiswa (Fauzan & Hikmah, 2022). Penelitian lain juga menunjukkan penerapan 

Naive Bayes untuk memprediksi penerima beasiswa (Mulyani et al., 2022). Secara umum, Naive Bayes 

merupakan algoritma yang cukup efektif dan efisien untuk berbagai tugas klasifikasi, terutama pada dataset 

dengan asumsi independensi fitur yang terpenuhi. 

 

Neural Networks 

 Deep learning adalah salah satu cabang machine learning yang banyak digunakan saat ini untuk 

berbagai tugas, seperti klasifikasi citra, pengenalan suara, dan pemrosesan bahasa al ami. Metode-metode 

deep learning telah menunjukkan kemampuannya yang unggul dalam menyelesaikan masalah-masalah 

kompleks, mampu mengungguli metode-metode konvensional di berbagai bidang (Eka Putra, 2016). Salah 

satu arsitektur deep learning yang banyak digunakan untuk pengolahan citra adalah Convolutional Neural 

Network. CNN telah berhasil mencapai akurasi yang menyaingi kemampuan manusia dalam pengenalan 

pola pada dataset-dataset tertentu. Penelitian yang dilakukan oleh Usman Sudibyo dan Jasril menunjukkan 

bahwa CNN dengan arsitektur ResNet-50 dapat mencapai tingkat akurasi yang baik dalam mengkl 

asifikasikan citra daging sapi dan daging babi (Lasniari et al., 2022). Selain itu, penggunaan CNN juga 

telah diterapkan pada berbagai aplikasi di bidang medis, seperti diagnosis penyakit jantung (Gupta et al., 

2022).  

Namun, keberhasilan penerapan CNN sangat bergantung pada pemrosesan data yang tepat, 

khususnya dalam tahap preprocessing dan seleksi fitur. Karakteristik khusus dari data masukan, seperti 

ukuran, resolusi, dan variasi bentuk, perlu dipertimbangkan dengan saksama agar kinerja CNN dapat 

maksimal (Saiful rahman et al., 2019).  

 

Pembahasan  

Kompleksitas vs. Akurasi 

Algoritma seperti Neural Networks dan Random Forest menunjukkan akurasi yang sangat tinggi, 

namun dengan biaya kompleksitas komputasi yang juga tinggi. Algoritma ini cocok untuk aplikasi di mana 

akurasi sangat kritis dan sumber daya komputasi bukan menjadi kendala utama. Metode peramalan cuaca 

yang menggabungkan Metode Siklis dan Adaptive Neuro Fuzzy Inference System dapat menjadi 

pendekatan yang menarik. Metode Siklis memiliki kelebihan dalam meramalkan dalam rentang waktu 

tertentu yang memiliki sifat fluktuatif, sedangkan ANFIS dapat menanggapi kompleksitas yang lebih tinggi.  

Teknik data mining seperti Neural Networks dan Random Forest telah menunjukkan hasil yang 

sangat baik dalam berbagai aplikasi prediksi, termasuk prediksi jumlah penderita COVID-19. Namun, perlu 

diperhatikan bahwa kompleksitas komputasi dari algoritma tersebut relatif tinggi, sehingga bukan pilihan 

yang cocok untuk semua kasus. Integrasi teknik seperti Nearest Neighbor dengan pembobotan kriteria 
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menggunakan AHP dapat menjadi solusi yang lebih efisien dengan tetap mempertahankan akurasi yang 

baik. Dalam melakukan analisis prediktif, tahapan persiapan data (data preparation) memegang peranan 

yang sangat penting. Teknik data preparation seperti data selection, data pre-processing, dan data cleaning 

harus dilakukan dengan seksama untuk memastikan kualitas data yang digunakan (Perwitasari et al., 2023).  

 

Kecepatan dan Efisiensi 

Naive Bayes dan Decision Tree menawarkan solusi yang lebih cepat dan efisien dalam hal 

komputasi. Algoritma ini sangat berguna dalam skenario di mana kecepatan deteksi lebih penting daripada 

akurasi maksimal. Naive Bayes adalah algoritma klasifikasi sederhana yang menggunakan probabilitas 

untuk memprediksi kelas data berdasarkan fitur-fiturnya. Meskipun asumsi independensi antar fitur dapat 

terlihat terlalu sederhana, algoritma ini telah terbukti efektif dalam aplikasi dunia nyata. Decision Tree 

adalah algoritma yang memodelkan keputusan sebagai struktur hierarkis (Pandiangan et al., 2020).  

Kedua algoritma ini memiliki kelebihan masing-masing. Naive Bayes mampu melakukan 

klasifikasi dengan cepat dan menghasilkan hasil yang dapat diinterpretasikan dengan mudah. Di sisi lain, 

Decision Tree menghasilkan model yang dapat diinspeksi secara visual dan menunjukkan alur pengambilan 

keputusan dengan jelas. 

Pilihan algoritma sangat bergantung pada karakteristik dataset yang digunakan. Misalnya, SVM 

sangat efektif untuk data berdimensi tinggi, sedangkan KNN lebih cocok untuk dataset yang lebih kecil dan 

seimbang. Beberapa studi menunjukkan bahwa kombinasi atau ensemble dari beberapa algoritma dapat 

memberikan performa yang lebih baik daripada penggunaan satu algoritma saja. Misalnya, menggunakan 

Random Forest atau ensemble learning dapat mengurangi overfitting dan meningkatkan akurasi. Beberapa 

algoritma seperti SVM dan Neural Networks memerlukan tuning parameter yang ekstensif untuk mencapai 

performa optimal. Ini berarti waktu dan sumber daya yang lebih besar harus dialokasikan untuk eksperimen 

dan validasi. 

Dari studi literatur ini, jelas bahwa tidak ada satu algoritma yang secara universal lebih baik 

daripada yang lain untuk semua situasi deteksi intrusi. Pemilihan algoritma harus didasarkan pada 

kebutuhan spesifik dari aplikasi, termasuk karakteristik data, kebutuhan akurasi, kecepatan, dan sumber 

daya komputasi yang tersedia. Untuk implementasi praktis, disarankan untuk melakukan uji coba beberapa 

algoritma pada dataset yang relevan dan mempertimbangkan penggunaan teknik ensemble untuk 

menggabungkan kelebihan dari berbagai algoritma. Selain itu, terus mengikuti perkembangan terbaru 

dalam penelitian machine learning dan keamanan jaringan sangat penting untuk memastikan sistem deteksi 

intrusi tetap efektif dalam menghadapi ancaman yang terus berkembang. 

 

 

KESIMPULAN 

Studi literatur ini bertujuan untuk membandingkan berbagai algoritma klasifikasi yang digunakan 

dalam sistem deteksi intrusi (Intrusion Detection System/IDS) pada jaringan komputer. Beberapa algoritma 

yang dianalisis termasuk Decision Tree, Random Forest, Support Vector Machine (SVM), K-Nearest 

Neighbors (KNN), Naive Bayes, dan Neural Networks. Neural Networks dan Random Forest: Kedua 

algoritma ini menunjukkan akurasi yang sangat tinggi dalam mendeteksi berbagai jenis serangan intrusi. 

Mereka mampu menangkap pola yang kompleks dalam data yang besar, menjadikannya pilihan yang sangat 

efektif untuk deteksi intrusi. SVM juga menunjukkan performa yang baik, terutama pada data berdimensi 
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tinggi dan dengan margin kelas yang jelas. Naive Bayes dan Decision Tree: Algoritma ini menawarkan 

kecepatan pelatihan dan prediksi yang tinggi serta efisiensi komputasi yang baik, menjadikannya pilihan 

ideal untuk aplikasi di mana kecepatan deteksi lebih diutamakan. KNN Sementara sederhana dan mudah 

diimplementasikan, KNN dapat menjadi lambat dalam proses prediksi untuk dataset besar karena 

membutuhkan perhitungan jarak ke semua titik data.  
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