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Abstrak

Penyuluhan pencegahan cyber crime bagi pengguna media sosial di Desa
Sukajadi, Kecamatan Carita, bertujuan untuk meningkatkan kesadaran dan
pengetahuan masyarakat fentang ancaman kejahatan siber serta cara-cara
untuk melindungi diri saat menggunakan media sosial. Mengingat
meningkatnya penggunaan media sosial di kalangan masyarakat desa,
khususnya di kalangan remaja dan pemuda, risiko terkena serangan cyber
crime seperti penipuan online, peretasan akun, dan penyebaran informasi
palsu semakin tinggi. Program penyuluhan ini dilaksanakan melalui
serangkaian kegiatan seperti seminar, diskusi kelompok, dan simulasi kasus
yang melibatkan berbagai lapisan masyarakat, termasuk pemuda, orang tua,
dan perangkat desa. Hasil penyuluhan menunjukkan peningkatan signifikan
dalam pemahaman masyarakat tentang jenis-jenis cyber crime dan langkah-
langkah preventif yang dapat diambil untuk menghindarinya. Lebih dari 80%
peserta mampu mengidentifikasi tanda-tanda  penipuan  online  dan
mengambil findakan pencegahan seperti mengatur privasi akun dan
menggunakan kata sandi yang kuat. Selain itu, penyuluhan ini juga berhasil
membangun kesadaran kolektif tentang pentingnya menjaga etika dalam
berinteraksi di media sosial dan melaporkan tindakan mencurigakan kepada
pihak berwenang.

Kata Kunci: Penyuluhan, Cyber Crime, Media Sosial
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*Korespodensi: Abstract
Email : The cyber crime prevention counseling for social media users in Sukajadi
ita.rosita.wahyiah@binabangsa.ac.  vilage, Carita Subdistrict, aims to increase community awareness and
id knowledge about the threat of cyber crime and ways to protect themselves
when using social media. Given the increasing use of social media among the
vilage community, especially among teenagers and youth, the risk of being
exposed to cyber crime attacks such as online fraud, account hacking, and

Riwayat Artikel spreading false information is higher. This extension program was implemented
Penyerahan : 31/08/2024 through a series of activities such as seminars, group discussions, and case
Diterima ©01/09/2024 simulations involving various layers of society, including youth, parents, and
Diterbitkan - 02/09/2024 village officials. The results showed a significant increase in the community's

understanding of the types of cybercrime and preventive measures that can
be taken to avoid them. More than 80% of participants were able to identify
signs of online fraud and take preventive measures such as setting account
privacy and using sfrong passwords. In addition, the counseling also
succeeded in building collective awareness on the importance of maintaining
ethics in inferacting on social media and reporting suspicious actions to the
authorities.

Keywords: Education, Cybercrime, Social Media
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PENDAHULUAN

Perkembangan teknologi informasi dan
komunikasi, khususnya melalui internet dan media
sosial, telah membawa banyak manfaat bagi
masyarakat, termasuk di daerah pedesaan seperti
Desa Sukajadi, Kecamatan Carita. Media sosial kini
menjadi  sarana utama bagi warga untuk
berkomunikasi, berbagi informasi, dan memperluas
jaringan sosial. Namun, di balik kemudahan dan
manfaat tersebut, muncul pula berbagai ancaman
yang dikenal sebagai cyber crime atau kejahatan
siber.Cyber crime mencakup berbagai bentuk
kejahatan, seperti penipuan online, peretasan akun,
penyebaran hoaks, pencurian identitas, dan
findakan yang merugikan lainnya. Ancaman ini tidak
hanya berdampak pada keamanan data pribadi
pengguna, tetapi juga pada stabilitas sosial dan
ekonomi di komunitas tersebut. Masyarakat di Desa
Sukajadi, yang sebagian besar adalah pengguna
baru dalam dunia digital, rentan menjadi korban
kejahatan siber karena kurangnya pemahaman
fenfang ancaman yang ada dan cara
mencegahnya.

Kondisi ini mendorong perlunya program
penyuluhan yang bertujuan untuk meningkatkan
literasi digital dan memberikan pemahaman kepada
masyarakat fentang pentingnya menjaga
keamanan dalam menggunakan media sosial.
Penyuluhan ini tidak hanya berfokus pada aspek
teknis, seperti pengaturan keamanan akun dan
penggunaan kata sandi yang kuat, tetapijuga pada
etika dalam berkomunikasi di dunia maya dan cara
mengenali tanda-tanda penipuan atau kejahatan
lainnya.Melalui penyuluhan ini, diharapkan
masyarakat Desa Sukajadi dapat lebih waspada
terhadap potfensi kejahatan siber dan mampu
melindungi diri serta keluarganya dari ancaman-
ancaman tersebut. Selain itu, penyuluhan ini juga
bertujuan untuk membangun kesadaran kolektif
fentang pentingnya menciptakan lingkungan digital
yang aman dan kondusif bagi semua pengguna.

Penyuluhan ini  bertujuan  unfuk
mengevaluasi efektivitas program penyuluhan
dalam  meningkatkan pemahaman  dan

kesadaran masyarakat mengenai cyber crime.

Hasil dari penyuluhan ini diharapkan dapat
memberikan rekomendasi bagi
pengembangan program serupa di desa-desa
lain dan berkontribusi pada upaya
pencegahan cyber crime di tingkat komunitas.

METODE PELAKSANAAN

Dilakukan  observasi  dan  wawancara
dengan beberapa warga Desa Sukajadi unfuk
memahami fingkat literasi digital dan jenis-jenis
media sosial yang paling sering digunakan. Selain itu,
wawancara dengan perangkat desa dan pemuda
setempat membantu mengidentifikasi tantangan
utama terkait keamanan digital yang dihadapi
masyarakat. Kuesioner disebarkan kepada warga
untuk mengetahui pemahaman mereka tentang
cyber crime, tingkat penggunaan media sosial, dan
masalah keamanan yang pernah mereka alami.
Metode pelaksanaan ini diraoncang  unfuk
memastikan bahwa penyuluhan pencegahan cyber
crime fidak hanya memberikan pengetahuan
teoretis, tetapi juga keterampilan praktis yang dapat
diterapkan langsung oleh masyarakat unfuk
melindungi diri mereka dari ancaman siber.

HASIL DAN PEMBAHASAN

Peningkatan Pengetahuan dan Kesadaran:
Setelah pelaksanaan penyuluhan, terjadi
peningkatan  signifikan  dalom  pengetahuan
masyarakat tentang cyber crime dan langkah-
langkah pencegahan. Berdasarkan hasil evaluasi
pasca-penyuluhan, 90% peserta melaporkan bahwa
mereka sekarang lebih memahami berbagai jenis
cyber crime, seperti penipuan online dan pencurian
identitas, serta tindakan preventif yang dapat
diambil. Penguatan Praktik Keamanan Digital:
Workshop praktis menunjukkan bahwa 80% peserta
berhasil menerapkan pengaturan keamanan yang
disarankan, seperti membuat kata sandi yang lebih
kuat dan mengaktifkan autentikasi dua faktor pada
akun media sosial mereka. Simulasi kasus juga
membantu peserta mengidentifikasi dan menangani
potensi ancaman dengan lebih efekfif.
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Respon Positif Terhadap Efika Digital: Diskusi
dan materi tentang etika penggunaan media sosial
menghasilkan  kesadaran  yang lebih  tinggi
mengenai pentingnya menjaga perilaku online yang
baik dan melaporkan aktivitas mencurigakan.
Sebanyak 75% peserta melaporkan bahwa mereka
sekarang lebih berhati-hati dalam berinteraksi di
platform media sosial dan lebih cenderung
melaporkan potensi ancaman ke pihak berwenang.

Pembahasan

Efektivitas Metode Penyuluhan: Metode
penyuluhan yang melibatkan seminar, workshop
praktis, dan simulasi kasus terbukti efektif dalam
meningkatkan  pemahaman dan  keterampilan
masyarakat mengenai pencegahan cyber crime.
Pendekatan interaktif, seperti simulasi dan workshop,
memungkinkan peserta untuk mengaplikasikan
pengetahuan mereka secara langsung, yang
meningkatkan retensi dan penerapan praktik
keamanan yang baik. Perubahan Sikap dan Perilaku:
Peningkatan pengefahuan diikuti dengan
perubaohan sikap dan perilaku  yang  positif
menunjukkan bahwa masyarakat Desa Sukajadi
semakin  siap menghadapi ancaman  siber.
Penggunaan kata sandi yang lebih kuat dan
autentikasi dua faktor adalah langkah-langkah
penting dalam melindungi data pribadi dan akun
media sosial, yang menunjukkan bahwa peserta
memahami  dan menerapkan konsep yang
dipelajari.

Tantangan dan Kendala: Meskipun banyak
peserta menunjukkan peningkatan dalam
pemahaman dan prakfik  keamanan digital,
beberapa kendala tetap ada. Beberapa peserta,
terutama yang lebih tua, masih mengalami kesulitan
dalam menerapkan pengaturan teknis pada
perangkat mereka. Ini menunjukkan perlunya
pendampingan tambahan dan materi yang lebih
sederhana untuk kelompok usia yang kurang familiar
dengan teknologi. Kebutuhan untuk Kesinambungan
Program: Untuk memastikan keberlanjutan dan
efektivitas program, penting untuk melakukan findak
lanjut dan pembaruan materi secara berkala.

Pengetahuan fentang cyber crime dan teknik
pencegahan terus berkembang, sehingga
penyuluhan harus diperbarui secara berkala untuk
mencokup  ancaman  baru  dan metode
pencegahan terbaru.

Replikasi dan Pengembangan Program:
Keberhasilan penyuluhan ini di Desa Sukajadi
memberikan model yang dapat diterapkan di desa-
desa lain di Kecamatan Carita atau daerah
sekitarnya. Diseminasi hasil melalui media lokal dan
dokumentasi yang sistematis dapat mendukung
upaya replikasi dan pengembangan program
serupa di komunitas lain. Program ini juga dapat
menjadi dasar untuk pengembangan kebijakan
lokal yang lebih mendukung keamanan digital di
tingkat komunitas. Secara keseluruhan,
penyuluhan pencegahan cyber crime di Desa
Sukagjadi berhasil meningkatkan kesadaran dan
praktik keamanan digital di kalangan penggunanya.
Temuan dari program ini memberikan panduan
berharga untuk pengembangan lebih lanjut dan
implementasi program pencegahan cyber crime di
komunitas lain.

\v 'T y* v
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Gambar.1 Foto bersama

KESIMPULAN

Dapat disimpulkan penyuluhan ini
berkontribusi pada penciptaan lingkungan digital
yang lebih aman di Desa Sukajadi dan dapat
dijodikan model bagi inisiafif keamanan siber di
fingkat komunitas lainnya. Implementasi program
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pencegahan cyber crime yang berkelanjutan dan
terintegrasi akan memainkan peran penting dalam
melindungi masyarakat dari ancaman digital yang
semakin kompleks. Program penyuluhan ini juga
memberikan dasar yang kuat untuk pengembangan
program serupa di desa-desa lain. Keberhasilan
program ini menekankan pentingnya melakukan
findak lanjut secara berkala dan memastikan bahwa

materi penyuluhan diperbarui sesuai dengan
perkembangan ancaman cyber crime dan
teknologi.

UCAPAN TERIMAKASIH

Terimakasih kepada warga Desa Sukajadi
yang telah  berpartisipasi  dalam  kegiatan
penyuluhan waspada bullyng dalam pendidikan
anak-anak dimana hal demikian dapat merusak
mental.
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